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Administrarea infrastructurilor IT, rețelelor de comunicații și sistemelor informatice pentru achiziția, procesarea, monitorizarea și distribuția datelor seismologice

1. Administrarea sistemelor de operare Linux
Arhitectura și administrarea sistemelor Linux. Sisteme de fișiere, utilizatori, grupuri și permisiuni. Procese și servicii. Administrarea serviciilor cu systemd. Jurnalizarea și analiza logurilor. Managementul resurselor hardware și software. Automatizarea sarcinilor administrative. Diagnosticarea problemelor de funcționare și performanță.
Bibliografie specifică:
Ubuntu Server Documentation.
Linux manual pages (man pages) și documentația GNU/Linux relevantă administrării sistemelor.
2. Rețele de calculatoare și protocoale de comunicație
Modelele OSI și TCP/IP. Ethernet. Adresare IPv4 și IPv6. Subnetting. Protocoalele TCP, UDP și ICMP. Switching și routing. VLAN și trunking. Agregarea legăturilor și LACP. DNS, DHCP și NTP. NAT. Diagnosticarea conexiunilor și a problemelor de rețea. Noțiuni privind redundanța și disponibilitatea infrastructurii de comunicații.
Bibliografie specifică:
Kurose, J.F.; Ross, K.W. - Computer Networking: A Top-Down Approach, Pearson.
RFC 8200 - Internet Protocol, Version 6 (IPv6) Specification.
RFC 9293 - Transmission Control Protocol (TCP).
RFC 768 - User Datagram Protocol.
RFC 5905 - Network Time Protocol Version 4.
3. Securitatea infrastructurilor IT și a rețelelor
Principii de securitate informatică. Autentificare și autorizare. SSH. Firewall și filtrarea traficului. Segmentarea rețelelor. VPN. IDS/IPS. Jurnalizarea și auditarea evenimentelor. Actualizarea și securizarea sistemelor Linux. Principiile de disponibilitate, integritate și confidențialitate a datelor. Backup, recuperare și continuitatea serviciilor.
Bibliografie specifică:
NIST SP 800-41 Rev. 1 - Guidelines on Firewalls and Firewall Policy.
NIST SP 800-61 - Computer Security Incident Handling Guide.
OpenSSH - documentația oficială.
4. Virtualizare, containere și stocarea datelor
Principiile virtualizării serverelor. Mașini virtuale și containere. Administrarea resurselor CPU, memorie, rețea și stocare. RAID și concepte de redundanță a stocării. ZFS. Snapshot, backup și restaurare. Monitorizarea capacității și performanței sistemelor de stocare.
Bibliografie specifică:
Proxmox VE Administration Guide.
OpenZFS Documentation.
Docker Documentation - concepte fundamentale privind containerele.
5. Arhitectura sistemelor informatice pentru rețele seismologice
Componentele unei rețele seismologice digitale: senzori, digitizoare/dataloggere, sisteme de sincronizare temporală, infrastructură de comunicație, servere de achiziție, procesare și arhivare. Fluxul datelor de la stația seismică la centrul de date. Transmisia datelor în timp real. Redundanța comunicațiilor. Sincronizarea temporală. Monitorizarea stării stațiilor și a canalelor de comunicație.
Bibliografie specifică:
IASPEI - New Manual of Seismological Observatory Practice (NMSOP).
FDSN - documentația și standardele pentru rețele seismografice digitale.
SeisComP - documentația oficială privind achiziția datelor și funcționarea sistemului.
6. Formate, standarde și protocoale pentru schimbul datelor seismologice
Structura și utilizarea formatelor SEED/miniSEED. miniSEED 2 și principiile miniSEED 3. Metadatele stațiilor seismologice. FDSN StationXML. Identificarea rețelelor, stațiilor, locațiilor și canalelor. FDSN Source Identifiers. Protocolul SeedLink. Organizarea și arhivarea datelor seismologice.
Bibliografie specifică:
FDSN - Standards and Documentation: https://docs.fdsn.org/
FDSN - Publications and specifications: https://www.fdsn.org/publications/
FDSN miniSEED 3 specification: https://docs.fdsn.org/projects/miniseed3/en/latest/
FDSN StationXML specification: https://docs.fdsn.org/projects/stationxml/en/latest/
7. Servicii web și distribuția datelor seismologice
Principiile serviciilor REST. FDSN Web Services. Serviciile dataselect, station, event și availability. Interogarea datelor de forme de undă, metadatelor și parametrilor evenimentelor. Formatele miniSEED, StationXML și QuakeML.
Bibliografie specifică:
FDSN Web Services Specifications: https://www.fdsn.org/webservices/
SeisComP - documentația modulului fdsnws: https://www.seiscomp.de/doc/apps/fdsnws.html
8. Platforma SeisComP - achiziția și procesarea datelor seismologice
Arhitectura generală SeisComP. Configurarea și administrarea sistemului. Achiziția datelor. SeedLink și RecordStream. Inventory și configurarea stațiilor. Messaging și baze de date. Procesarea automată a datelor. Picking, amplitudini, asocierea fazelor, localizarea evenimentelor și calculul magnitudinilor. Procesarea în timp real și offline. Arhivarea și accesarea formelor de undă. Monitorizarea și diagnosticarea modulelor SeisComP.
Bibliografie specifică:
SeisComP - Official Documentation: https://www.seiscomp.de/doc/
SeisComP - Introduction and Scope.
SeisComP - Modules.
SeisComP - RecordStream.
SeisComP - documentația modulelor de achiziție, procesare, quality control și FDSNWS.
9. Platforma Antelope - achiziția, transportul și procesarea datelor seismologice
Principiile arhitecturale ale sistemului Antelope Environmental Monitoring System. Achiziția și transportul datelor în timp real. Conceptul Object Ring Buffer (ORB). Administrarea fluxurilor de date. Baze de date seismologice și conceptele DataScope. Procesarea automată și interactivă a datelor. Monitorizarea proceselor și fluxurilor. Arhivarea și accesarea datelor. Integrarea Antelope cu alte sisteme de achiziție și procesare.
Bibliografie specifică:
Boulder Real Time Technologies (BRTT) - Antelope Documentation și materialele tehnice disponibile public: https://www.brtt.com/docs
Standardele FDSN aplicabile schimbului de date seismologice.
10. Interoperabilitatea sistemelor informatice seismologice
Integrarea sistemelor SeisComP, Antelope și a altor sisteme de achiziție/procesare. Schimbul de date în timp real și offline. Conversia și transferul datelor și metadatelor. Utilizarea standardelor deschise pentru interoperabilitate. Integrarea SeedLink, FDSN Web Services, miniSEED, StationXML și QuakeML. Sincronizarea și verificarea fluxurilor între sisteme.
Bibliografie specifică:
SeisComP - documentația oficială.
BRTT/Antelope - documentația publică.
FDSN - specificațiile pentru miniSEED, StationXML, SeedLink și FDSN Web Services.
11. Monitorizarea disponibilității și calității datelor seismologice
Continuitatea seriilor temporale. Gap-uri și suprapuneri de date. Latența fluxurilor în timp real. Disponibilitatea canalelor. Calitatea sincronizării temporale. Monitorizarea stării stațiilor. State-of-health. Heartbeat și watchdog. Detectarea automată a întreruperilor. Monitorizarea serviciilor și resurselor IT. Generarea alarmelor și rapoartelor operaționale.
Bibliografie specifică:
FDSN - standardele și recomandările privind datele seismologice.
SeisComP - documentația privind Quality Control, waveform archives și FDSNWS availability.
IASPEI NMSOP - secțiunile privind operarea și calitatea datelor unei rețele seismologice.
12. Programare, scripting și automatizarea operațiunilor
Noțiuni de programare și scripting aplicate administrării sistemelor și procesării datelor. Bash și Python. Prelucrarea fișierelor text și a logurilor. Expresii regulate. Automatizarea operațiunilor repetitive. Lansarea și monitorizarea proceselor. Interacțiunea cu servicii REST. Procesarea fișierelor XML, JSON și CSV. Automatizarea transferului, verificării și raportării datelor.
Bibliografie specifică:
Python Software Foundation - Python Documentation: https://docs.python.org/
GNU - Bash Reference Manual.
ObsPy - documentația oficială: https://docs.obspy.org/
13. Procesarea digitală a semnalelor seismice - noțiuni fundamentale
Serii temporale și eșantionare. Frecvență de eșantionare și criteriul Nyquist. Filtrarea digitală. Filtre trece-jos, trece-sus și trece-bandă. Raport semnal/zgomot. Detecția semnalelor. Noțiuni privind fazele P și S. Picking automat și manual. Noțiuni fundamentale privind localizarea unui eveniment și determinarea magnitudinii. Scopul este înțelegerea procesării realizate de sistemele informatice, fără aprofundarea seismologiei teoretice.
Bibliografie specifică:
Shearer, P.M. - Introduction to Seismology, Cambridge University Press.
IASPEI - New Manual of Seismological Observatory Practice (NMSOP).
ObsPy Documentation.
SeisComP - documentația privind procesarea automată.
14. Disponibilitate ridicată și continuitatea operațională a sistemelor seismologice
Principii de High Availability. Redundanța serverelor, stocării și comunicațiilor. Eliminarea punctelor unice de defect. Failover. Replicarea și backup-ul datelor. Monitorizarea serviciilor critice. Watchdog și heartbeat. Recuperarea după incidente. Continuitatea achiziției și procesării în timp real.
Bibliografie specifică:
Documentația Linux.
Proxmox VE Administration Guide.
OpenZFS Documentation.
SeisComP - documentația privind operarea sistemului.
NIST - recomandările relevante privind continuitatea și securitatea sistemelor informatice.


BIBLIOGRAFIE GENERALĂ
SeisComP - Official Documentation, capitolele privind System Management, Acquisition, RecordStream, Inventory, Processing, Quality Control, FDSNWS și waveform archives - https://www.seiscomp.de/doc/
Boulder Real Time Technologies (BRTT) - Antelope Environmental Monitoring System, documentația și materialele tehnice disponibile public - https://www.brtt.com/docs
FDSN - Standard for the Exchange of Earthquake Data (SEED), Version 2.4 și publicațiile/specifikațiile FDSN - https://www.fdsn.org/publications/
FDSN - miniSEED 3 Specification - https://docs.fdsn.org/projects/miniseed3/en/latest/
FDSN - StationXML Specification - https://docs.fdsn.org/projects/stationxml/en/latest/
FDSN - Web Service Specifications: dataselect, station, event și availability - https://www.fdsn.org/webservices/
IASPEI - New Manual of Seismological Observatory Practice (NMSOP), capitolele referitoare la stații, achiziția, calitatea și procesarea datelor seismologice.
Kurose, J.F.; Ross, K.W. - Computer Networking: A Top-Down Approach, Pearson, capitolele referitoare la TCP/IP, transport, routing și rețele locale.
Ubuntu Server Documentation și Linux manual pages - administrarea sistemelor, rețelelor, serviciilor, stocării și securității.
Python Software Foundation - Python Documentation și ObsPy Documentation - scripting, servicii FDSN și procesarea datelor seismologice.

